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NFQES Signer

Aplikacia pre elektronicky podpis/pecat

Produktovy list - NFQES
Enterprise Signer

NFQES Enterprise Signer je serverove rieSenie pre kvalifikovany elektronicky
podpis a pecat, umoznujuce koncovym pouzivatelom jednoduchym a
rychlym spésobom vyhotovovat a overovat kvalifikované elektronické
podpisy a pecCate. Aplikacia interne vyuziva open-source DSS framework,
ktory zabezpecuje sulad s ETSI Standardmi pre elektronické podpisy (viac
informacii).

Zakladnu verziu aplikdcie mozno podla potreby rozsirit o dalSie
funkcionality:
= Hromadné podpisovanie - umozZnuje podpisat viacero dokumentov
naraz jednym potvrdenim operacie pouzivatelom.
= Archiv - zabezpecuje dlhodobu overitelnost podpisov a pecati na
elektronickych dokumentoch.
= Konverzia PDF - rieSenie umoznuje konverziu PDF minimalne do
PDF/A (ISO 19005) s moznostou rozsirenia na novsie verzie ako A-4 a
PDF/UA (ISO 14289).
Moderné pouzivatelské rozhranie poskytuje komfortnd a intuitivnu pracu s

kvalifikovanym elektronickym podpisom, vhodnu pre vsetky Udrovne
skusenosti.
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Charakteristika

Podpora elD a QSCD zariadeni — kompatibilita so zariadeniami s
dostupnym CSP alebo PKCS#11 rozhranim.

Siroka podpora dokumentovych formatov — podpisovanie a
overovanie formatov ako PDF, DOCX, ODT, XML a dalsie.
Zabezpecenie podla elIDAS a slovenskej legislativy — aplikacia
spifia poziadavky Nariadenia (EU) &. 910/2014 (elDAS).

Podporované formaty kvalifikovaného elektronického podpisu

CAdES: CAJES-B, CAdES-T, CAJES-LT, CAJES-LTA
XAdES: XAdES-B, XAdES-T, XAdES-LT, XAdES-LTA
PAdES: PAJES-B, PAJES-T, PAdES-LT, PAJES-LTA
JAdES: JAJES-B, JAJES-T, JADES-LT, JAdES-LTA

Podporované kryptografické standardy

X.509 Public Key Certificates, CMS Advanced Electronic Signatures,
XML Advanced Electronic Signatures, PDF Advanced Electronic
Signatures, JSON Advanced Electronic Signatures

Podpora Casovych peciatok a déveryhodného zoznamu (EUTL)

Podporované kryptografické algoritmy

RSA, DSA, ECDSA
MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512
RIPEMDI128, RIPEMDI160, RIPEMD256

Systémové poziadavky

Kompatibilita - RHEL, Oracle Linux, Ubuntu Linux, Windows
Podpora relacnych databaz - MySQL, MariaDB, PostgreSQL, Oracle
alebo built-in databazy
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